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 مقدمه

 

یک سرویس    IRANCTI  کانال  ،و مخرب  به منظور بهبود فرآیند شناسایی و مسدودسازی منابع ناشناخته

های سایبری را از  استخراج شده از تله های  پیکه فهرست آدرس آی   راه اندازی کرده  Threat Feedمتمرکز  

فایروال به این منبع و    ایدوره این راهنما، اتصال    ی ارائه هدف از    .کند می طریق یک دامنه اختصاصی منتشر  

بصورت خودکار   تغییرات  آخرین  آخرین    .باشد می دریافت  به  کاربران  منظور تسهیل دسترسی  به  همچنین 

های رساندر پیام   IRANCTIرسانی  ها، کانال اطلاع برخی آسیب پذیری   یارائه و  ها  پیفهرست آدرس آی 

 . باشد برداری می قابل بهره بله و ایتا  

 External Threat قابلیتی تحت عنوان  FortiGateفایروالبه منظور اجرای اتوماتیک کردن این فرآیند،  

Feed یا External Resource  آن می ارائه می به کمک  لیستکند که  منبع خارجی حاوی   توان یک 

فایروال به پیآی  انجام این کار،  از  فایروال معرفی کرد. پس  به  ای این لیست را  صورت خودکار و دوره ها را 

سیاست در  و  کرده  می دریافت  قرار  استفاده  مورد  امنیتی  و  ا  .دهد های  متمرکز  مدیریت  امکان  قابلیت  ین 

 باشد.نمیها  کند و نیاز به اضافه یا حذف دستی آدرس های مسدودسازی را فراهم می روزرسانی خودکار لیست به 

 سناریوی عملیاتی 

به محتوای آی  زیر    IRANCTI  دامنهمخرب موجود در    هایپیآدرس موردنیاز جهت دسترسی  به شرح 

 باشد:  می 

https://threathunt.irancti.ir/ioc/malicious-ip.txt 

 

و هیچ اطلاعات دیگری    شود می ساعت گذشته نمایش داده    24مخرب در    هایپیآی در این آدرس تنها لیست  

 . به جز آن وجود ندارد

 :تواند مشابه نمونه زیر باشد محتوای فایل می 
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 IRANCTIشکارتهدید  دامنه.1شکل 

 هنگام دریافت فایل، این مقادیر را استخراج و در اختیار FortiGate است و پیآی  هر خط شامل یک آدرس 

Policy دهد های امنیتی قرار می. 

 FortiGate  نحوه عملکرد

 :شودمی ، فرآیند زیر انجام  FortiGate در منبع اطلاعات تهدید  مربوط به URL پس از معرفی

 .شودمی شده متصل تعریف URL های زمانی مشخص بهفایروال در بازه  •

 .کند را دانلود می  URL فایل موجود در •

 .کند محتویات فایل را بررسی می  •

 .کند موجود را استخراج می  هایپیآی  •

 .کند روزرسانی می لیست داخلی خود را به  •

 .کند های مرتبط اعمال می Policy تغییرات را در •

سازی، تغییرات را دریافت خواهد  نیز پس از همگام   FortiGateدر نتیجه، هر زمان که فایل اصلی تغییر کند،  

 . کرد
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 مثال کاربردی 

 :فرض کنید در روز اول محتوای فایل به شکل زیر باشد 

185.10.10.1 

91.200.100.5 

45.66.77.88 

 کند.ها را مسدود می و آن را دریافت   پیآی  گیت این سهفورتی 

 :کند در روز دوم فایل به شکل زیر تغییر می 

185.10.10.1 

91.200.100.5 

103.44.55.66 

 :در این حالت

از   باشد می   45.66.77.88  که   قبلی  پیآیو    شودمی به لیست اضافه    103.44.55.66جدید   پیآی  •

های موجود در همان  پی فقط آی   Threat Feedیعنی با هر بار درخواست از    .شودمی لیست حذف  

ها تغییر و  پیممکن است در درخواست بعدی تمام آی   حتی   کند و درخواست را دریافت و اعمال می 

 شوند.  رسانیبه روز

روز قابل تنظیم باشد و بهتر است این به روز رسانی توسط   30دقیقه تا    1تواند از  روز رسانی این سرویس می به 

امنیتی اعمال  های  Policyها در  پی  فایروال با به روز رسانی منبع اطلاعات تهدید یکسان باشد تا تمام آی 

 (شوند.ساعت یکبار به روز می   24به صورت هر   IRANCTI دامنه در ها پی این آی شود.)

  ای گونه به   روز شوند و فایروال پی های موجود در منبع اطلاعات تهدید به صورت روزانه به به عنوان مثال اگر آی 

پی های روز هفتم در فایروال  ها را به صورت هفته ای یکبار دریافت کند، فقط آی آن   تنظیم شده باشد که

 خواهد داد. روز گذشته را از دست  6پی های  شود و آی اعمال می

 های امنیتی استفاده در سیاست

صورت خودکار در فایروال بارگذاری  موجود در فایل به پی  های آی آدرس  ، تمامیآدرس موردنظربه   پس از اتصال

 . ها را با یک قانون واحد مدیریت و مسدود کردتوان آن شوند و می می 

 پارامترهای اصلی که باید اعمال شود: 

Source Address = ThreatFeed 
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 دهیم. که در قسمت قبلی تعریف کردیم قرار می   ThreatFeedدر این قسمت مبدا ورودی را نام 

Action = Deny 

 دهیم. قرار می   Denyانجام شود را  Policyدر این قسمت هم عملیاتی را که قرار است روی این 

شوند، به  استخراج می   IRANCTI  دامنههای مخربی که روزانه از  پیبا این کار ترافیک ورودی از تمام آی 

 د شد.ن خواه مسدودصورت خودکار 

 تعریف شده Ruleمفهوم 

ارسال شود، توسط فایروال   Threat Feed های موجود درهر ترافیکی که از آدرس در قانون تعریف شده  

نیز استفاده   Destination Address در بخش Threat Feed توان از اینهمچنین می   .مسدود خواهد شد 

 . مسدود شود  نیز شدهکرد تا ارتباط با مقاصد مشخص

 External Feed  مزایای استفاده از

 مدیریت متمرکز  •

 . و نیازی به اعمال دستی تغییرات روی هر فایروال وجود ندارد  شودمی تمامی تغییرات در یک نقطه انجام 

 کاهش بار مدیریتی  •

 .نخواهد داشت پیآی  مدیر شبکه نیازی به ثبت، ویرایش یا حذف دستی تعداد زیادی

 روزرسانی خودکار به •

 .شودمی صورت خودکار در فایروال اعمال هرگونه تغییر در فایل اصلی به 

 پذیری مقیاس  •

در شعب یا مراکز داده مختلف مورد استفاده قرار   FortiGate تواند همزمان توسط چندینمی  این سرویس

 . گیرد

 کاهش خطاهای انسانی  •

 .حذف فرآیندهای دستی موجب کاهش اشتباهات عملیاتی خواهد شد 
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 تشریح پیاده سازی 

 External Threat Feed  ساخت:  ۱مرحله 

با استفاده  و سپس  نموده را انتخاب  External Connectorsی گزینه   Security Fabricقسمت  ازابتدا 

 کنیم. ایجاد می  External Threat Feedیک  Create New یاز گزینه 

 
 External Threat Feed  ساخت.1شکل

 Feed  انتخاب نوع : ۲مرحله 

 نماییم.را انتخاب می   External IP Listیا   IP Address Feedا ای مشابه بدر این مرحله گزینه 

 URL  معرفی: ۳مرحله 

 .کنیموارد می  URL of external resourceمدنظر را در فیلد  URLدر این مرحله 
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 روزرسانیتنظیم زمان به : ۴مرحله 

  دامنهمخرب از    هایپیآی   رسانی لیستروز ه برای تنظیم بازه زمانی ب  Refresh Rateی  در اینجا از گزینه 

IRANCTI   دقیقه(   1440)  ساعت  24تواند بصورت پیشنهادی مثلا هر  روزرسانی می ه این ب   کنیم.استفاده می  

 یکبار باشد. 

 
 Threat Feedتعریف .2شکل 

  ذخیره: ۵مرحله 

 .کند فایل را دانلود کند گیت تلاش می پس از ذخیره، فورتی 

 .دهد شده را نمایش می های دریافتپیآی  اگر فایل قابل دسترس باشد معمولاً تعداد

تعریف شده    Threat Feedپی های موجود را در  کنید فایروال تمام آی همانطور که در شکل زیر مشاهده می 

 دریافت کرده و در جدول مربوطه لیست کرده است.
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 دریافت آی پی ها توسط فایروال .3شکل 

 Policy استفاده در: ۶مرحله 

 سازیم:جدید می  Ruleاقدام نموده و یک  مدنظر  Policyبرای اعمال  Feed بعد از ساخت

 نمائیم. ساخته شده را جاگذاری می  Feedنام   Source Addressلازم به ذکر است که در قسمت 

WAN Incoming Interface 

irancti Source Address 

Internal Network Destination 

Deny Action 

 

به تمام مقاصد شبکه    IRANCTI  دامنه  های دریافت شده ازپیبه عنوان مثال در شکل زیر تمام ترافیک از آی 

 و با هر پورت و سرویسی مسدود خواهد شد. 
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 Policyاستفاده در  .4شکل 

 سازی الزامات پیاده

 :برای استفاده صحیح از این قابلیت، موارد زیر باید فراهم باشد 

• FortiGate  باید به URL  شده دسترسی شبکه داشته باشد معرفی. 

 .باید معتبر باشد  SSL ، گواهیHTTPS  در صورت استفاده از  •

• URL   صورت پایدار در دسترس باشد شده باید به معرفی. 

 .باشد  FortiGate ساختار فایل باید مطابق فرمت مورد انتظار •

 ملاحظات امنیتی 

 :شودمی توصیه 

• Feed  از طریق HTTPS منتشر شود . 

 .ای بازبینی شود صورت دوره محتوای فایل به  •

 .صورت مستمر پایش شودپذیری سرور منتشرکننده به دسترس  •
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 Threat Feedنحوه ارتباط فایروال با منبع خارجی 

صورت کامل قابل اجرا است که  زمانی به  Threat Feed شده در خصوص استفاده از قابلیتتوضیحات ارائه 

شده، امکان برقراری ارتباط با اینترنت و  صورت مستمر و مطابق با الزامات امنیتی تعریف فایروال سازمان به 

های زمانی مشخص  تواند در بازههای موردنیاز را داشته باشد. در این شرایط، فایروال می روزرسانی دریافت به 

را دریافت   پیآی هایشامل آدرس  های تهدید متصل شده و آخرین فهرست شاخص Threat Feed به منبع

 .و اعمال نماید 

الزامات امنیتی، سیاستبا این حال، در بسیاری از سازمان های شبکه و یا ملاحظات حاکمیتی،  ها به دلیل 

توان از سناریوهای جایگزین زیر  امکان اتصال مستقیم فایروال به اینترنت وجود ندارد. در چنین شرایطی می 

 :استفاده نمود Threat Feed برداری ازبرای بهره 

 ای فایروال به اینترنت سناریوی اول: اتصال موقت و دوره

صورت موقت به اینترنت متصل  های زمانی مشخص و تحت کنترل تیم امنیت، به در این روش، فایروال در بازه 

اطلاعات  شودمی  آخرین  فرآیند   Threat Feed تا  تکمیل  از  پس  نماید.  دریافت  موردنظر  منبع  از  را 

 .روزرسانی، دسترسی اینترنت مجدداً قطع خواهد شد به 

 :مزایا

 .سازی ساده و بدون نیاز به زیرساخت اضافی پیاده •

 .ها ضروری نیستبرای آن  Threat Feed ایروزرسانی لحظه هایی که به مناسب برای سازمان  •

 :هامحدودیت 

 .روزرسانی وابسته به مداخله انسانی استفرآیند به  •

 .شوند اطلاعات تهدیدات با تأخیر نسبت به حالت برخط دریافت می  •

 سناریوی دوم: استفاده از یک سرور واسط در شبکه داخلی

. این سرور  شودمی شده به اینترنت در شبکه سازمان مستقر  در این سناریو یک سرور داخلی با دسترسی کنترل 

دریافت و در   Feed یا منبع تولیدکننده IRANCTI دامنهرا از   Threat Feed ای اطلاعاتصورت دوره به 

 .دهد اختیار فایروال قرار می 

 Threat هایفایل در این حالت فایروال به جای اتصال مستقیم به اینترنت، صرفاً به سرور داخلی متصل شده و  

Feed   کند را از آن دریافت می. 
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 :مزایا

 .حذف نیاز به اتصال مستقیم فایروال به اینترنت •

 .هاهای امنیتی، ثبت رویدادها و پایش فرآیند دریافت داده امکان اعمال کنترل  •

 .کاهش سطح ریسک دسترسی اینترنتی برای تجهیزات امنیتی •

 :ملاحظات

 .های امنیتی سازمان مدیریت گردد سازی شده و مطابق سیاستهای سرور واسط باید حداقلدسترسی •

 .های موردنیاز محدود شودارتباط میان سرور و فایروال باید صرفاً به سرویس  •

 ( DMZ / Staging Serverای )سناریوی سوم: معماری دو مرحله 

 .توان از معماری دو سروری استفاده کردتر می گیرانه هایی با الزامات امنیتی سخت در سازمان 

 :در این روش 

اول دارای دسترسی محدود و کنترل  .1 بوده و اطلاعاتسرور  اینترنت  به  از   Threat Feed شده  را 

 .کند دریافت می  IRANCTI دامنه

گونه دسترسی مستقیمی به اینترنت ندارد و اطلاعات را صرفاً از سرور اول دریافت و  سرور دوم هیچ  .2

 .کند ذخیره می 

 .نماید را از این سرور دریافت می  Threat Feed فایروال تنها به سرور دوم متصل شده و اطلاعات .3

در این معماری، فایروال هیچ ارتباط مستقیمی با اینترنت یا حتی با سرور متصل به اینترنت نخواهد داشت و  

 .شودمی ها از طریق یک لایه واسط انجام  کلیه تبادل داده 

 :مزایا

 .بالاترین سطح جداسازی و کنترل امنیتی •

 .کاهش ریسک انتقال تهدیدات از محیط اینترنت به تجهیزات امنیتی  •

سازمان • برای  زیرساختمناسب  حساس،  محیط های  و  حیاتی  انطباقی  های  الزامات  دارای  های 

 .گیرانه سخت
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 :ملاحظات

 .نیازمند زیرساخت و مدیریت بیشتر نسبت به سایر سناریوها •

 .های انتقال داده میان دو سرور ضروری استتعریف دقیق سیاست •

 Threat Feed  سناریوی چهارم: انتقال آفلاین

 Threat Feed گونه ارتباط مستقیم یا غیرمستقیم با اینترنت مجاز نیست، اطلاعاتهایی که هیچ در سازمان

های امنیتی لازم،  تواند توسط یک سامانه مجاز در خارج از محیط عملیاتی دریافت و پس از انجام کنترلمی 

بر روی یک مخزن یا   Threat Feed هایصورت آفلاین به شبکه داخلی منتقل شود. در این روش فایلبه 

 .کند سرور داخلی بارگذاری شده و فایروال اطلاعات موردنیاز را از همان منبع داخلی دریافت می 

روزرسانی وابسته به اقدامات  کند، اما فرآیند به این سناریو بیشترین سطح جداسازی از اینترنت را فراهم می 

برای محیط  و معمولاً  بوده  زیرساختدستی  و  بسیار حساس  امنیتی سختهای  الزامات  با  گیرانه مورد  های 

 .گیرداستفاده قرار می 

 های تهدید در فایروال سناریوی پنجم: بارگذاری دستی شاخص 

و یا استقرار زیرساخت واسط برای توزیع   External Threat Feed هایی که امکان استفاده ازدر سازمان

های  صورت دستی یا از طریق اسکریپت را به (IOC) های تهدید توان شاخصاطلاعات تهدید وجود ندارد، می 

 .کنترلی در فایروال بارگذاری نمود

های  دریافت شده و پس از انجام بررسی  IRANCTI دامنهتوسط   Threat Feed در این روش، اطلاعات

داده  صحت  تأیید  و  آدرس امنیتی  فهرست  آیهاها،  طریقبه   پیی  از  یا  و  دستی  قالب API صورت   در 

Address Object و Address Group  شوند در فایروال ثبت می. 

  :مزایا

 .عدم نیاز به اتصال فایروال به اینترنت •

 Feed عدم نیاز به سرور واسط یا زیرساخت توزیع  •

 .های واردشدهامکان اعمال کنترل و تأیید کامل بر روی داده  •

 :هامحدودیت 

 .های مدیریتی استروزرسانی وابسته به اقدامات دستی یا اجرای اسکریپتفرآیند به  •

 .های تهدید، مدیریت و نگهداری اطلاعات دشوارتر خواهد شد با افزایش تعداد شاخص •



 

 

 irancti دامنهاز  در فایروال های مخرب پی اعمال خودکار آی

@irancti 

@iran_cti 

 .وجود دارد  Threat Intelligence هایروزرسانی امکان تأخیر در اعمال آخرین تغییرات و به  •

های عملیاتی یا الزامات  گیرد که به دلیل محدودیت هایی مورد استفاده قرار می این روش معمولاً در سازمان 

مکانیزم از  استفاده  امکان  به امنیتی،  و  دریافت  خودکار  ترجیح   Threat Feed روزرسانیهای  و  ندارند  را 

 .های ورودی پیش از اعمال در تجهیزات امنیتی مورد بررسی و تأیید قرار گیرند دهند تمامی داده می 

 بندیجمع

و اعمال    افتیدر  یاستاندارد، کارآمد و منعطف برا  یروش  FortiGate در External Threat Feed تیقابل

،  Feed   آدرس منبع  فی روش تنها با تعر  ن ی. در اشودمی محسوب    یاز منابع خارج  د یتهد   یهاخودکار شاخص 

دوره به   تواند ی م  روالیفا موردن  یاصورت  در  از یاطلاعات  آن   افتیرا  از  و  س   هاکرده    ، یتیامن  یهااستیدر 

 یهات یضمن کاهش فعال  ت یقابل  ن ی. اد یسازمان استفاده نما  ی دفاع  یندهایو فرآ  ی مسدودساز  یهازمیمکان

  ی تیامن  یهامستمر داده   یروزرسانمتمرکز و به   تیری داده و مد   شیرا افزا  داتیسرعت واکنش به تهد   ،یدست

 .کند ی م  لیرا تسه

  تیسطح حساس   ،یتیمتناسب با الزامات امن   د یبا  Threat Feed  یروزرسانو به   یسازاده یحال، نحوه پ  نیا  با

س   هایی دارا مستق  یهااستیو  اتصال  اگرچه  شود.  انتخاب  سازمان  شبکه  بر  ا  روالیفا  می حاکم    نترنت یبه 

بهره   نیترساده ا  ی بردارروش  سازمان  تیقابل  نیاز  اما  ماست،  سرورها  توانند یها  از  استفاده  واسط،    یبا 

ضمن حفظ الزامات    د، یتهد   یهاشاخص  ی دست  یبارگذار   ی حت  ایها  داده   ن یانتقال آفلا  ه،یچندلا  یهایمعمار

اصل حداقل   تیرعا  وها،یسنار  نیا  یمند شوند. در تمامبهره   Threat Intelligence  یایخود از مزا  یتیامن

اعتLeast Privilege)  یدسترس  و  کنترل  رو  ، یافتیدر  یهاداده   ی بارسنج(،  پا  دادهایثبت  مستمر    شیو 

 از صحت عملکرد سامانه خواهد بود.  نان یو اطم  تیحفظ امن یبرا یارتباطات از الزامات اساس 


